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1. Navegadores Compatibles SIeoM

Edge Internet Explorer Chrome Firefox
Version 9y 11

(Se incluyen también: Opera, Vivaldiy Brave)

Navegadores Recomendados

Chrome Firefox

Nota: Se recomienda mantener actualizado con su ultima version, para un mejor desempefno y funcionamiento



Chrome

SICOM

. ¢COmo actualizar el navegador?

Sobre Google

& google.com/webhp?hi =esiisa= Kisqi=28pjT= 18w

Publicidad

- o]
Gmal magenes 33 m

Google

-
-

BusCar con Googee oy 3 tener suerte

irackdo por Goagle en:. Espafiol (Latinoamrica)

Privacidad  Condiciones  Preferenias

Nueva pestaiia
Nueva ventana

Nueva ventana de incégnito
Historial
Descargas

Marcadores

G ¥ % uzm

Ctrl =T
Ctrl+ N

Ctrl + Mayls + N

Ctrl +J

Gestor de contrasefias de Google  [TEDY

Extensiones
Zoom

Imprimir...

Enviar..,

Bus:

Més herramientas
Editar

Configuracién

Cortar  Copiar | Pegar

Ayuda

Informacién de Google Chrome |

Salir

Informacién de Chrome

@ Google Chrome

Chrome estd actualizado
Version 119.0.6045.160 (Build oficial) (64 bits)

Obtener ayuda de Chrome

Motificar un prablema

Politica de Privacidad

Alt + Mayis + |

Menu



. SICOM
3. :Como Acceder?

o En su correo debera recibir el siguiente mensaje: “Password reminder for ..."”

Password reminder for user domain\637368000 ®\ ~

e & o

©

p  pruebas-no-responder@minenergia.gov.co
Para: it-@gmail.com Lun 27/11/2023 917
Su clave para ingresar a SICOM es:
https://checkpoint.url-protection.com/v1/url?

o=https%3A//portal.sicom.gov.co/SICOM/&g=ZTYZZTVINWI5ZDdkYTgyYg==&h=NjdIOTMzNmYwZjU4Z TcyNWIKNJRIMDNhMTNIMTUQOTI40DQyNmVKYZEXYJIIOWR]MTQ40GUSM]BhODI
50GM30A==&p=Yz)10nNpZXI&YzpvOmVmNDU 1Y¥zU37GJkMzNjOWYOMzIZMTRhZTM TMGZIVzYxOnYxOnQeVA==

Usuario: 62 (D
Contrasefia: GFu {4 D

SICOM
11/27/2023 9:16 AM

MINISTERIO DE MINAS Y
ENERGIA

€~ Responder ~? Reenviar

Validar que el remitente del correo presente el siguiente dominio @minenergia.gov.co

Menu



. SICOM
3. :Como Acceder?

e Dirigirse a la URL del Nuevo SICOM

Pruebas Produccion

(«- :;le \T) Energia

https://uatbpm.sicom.gov.co/UAT_TEST https://portal.sicom.gov.co/SICOM

Menu



3. . Como Acceder?

e Ingresar el usuario y la contrasena (sin espacios en blanco)

P

pruebas-no-responder@minenergia.gov.co

Su clave para ingresar a SICOM es:

https.//checkpoint.url-protection.com/v1,/url?
o=https%3A//portal.sicom.gov.co/SICOM/&g=NGQ4MmY3OTIIMDAXOGISMQ==|
TczNTUzMw==&p=Yz110OnNpZXI6YzpvOjljOTc3¥YmETCOTU3ZGUOZJ FmOThjOWU3MN

Usyario: 620232000

Contra

SICOM
11/27/

2023 11:09 AM

E}ww.minenergﬂq oV.CO

*No debe haber espacios en blanco ni al inicio ni al final, puede ocurrir al momento de
copiar desde el correo. Se recomienda digitar los datos manualmente con el teclado

C: AMBIENTE D

&Y,

Digite sus datos para ingresar al Sistema

B Recordarme

Olvidé su Contrasefia?

Ingresar

SICOM

Menu



. SICOM
3. :Como Acceder?

& Muchas veces al copiar el usuario o contrasena, se agrega un espacio en blanco.

x Usuario:[elrerles « VST led630232000

x Contrasena: gzl &3 « Contrasena: (g Wgle] &5

Al final se agregé un espacio en blanco. Solo se copia el texto sin espacios en blanco
Puede ser al inicio o al final o ambos

también.




. . SICOM
4. ;:Como Cambiar la Clave?

@ Si desea cambiar la clave por una que usted desee y le sea mas facil recordar. Realice lo siguiente:

En la pagina de acceso del nuevo SICOM (Pruebas o Productivo), dar clic en
“Cambiar contrasenha”

Digite sus datos para ingresar al Sistema

USUARIO

Ej. 630490000 (Sin espacios en blanco)

CONTRASENA

Ej. as781Kijug (Sin espacios en blanco)

B Recordarme

Ingresar

Menu



. . SICOM
4. ;:Como Cambiar la Clave?

e Debera ingresar el usuario y la contrasefa actual (con la que ingresa)

Cambiar Contrasefia

Eli:‘:su;jecr:‘c::;raseﬁasegurayno la utilice en En el campo “N ueva Contraseﬁa” debera,
usuaRo digitar la nueva contraseia la cual debe

Ej. 630490000 (Sin espacios en blanco)

cumplir con:

P — « Longitud de 8 a 12 caracteres

« Minimo un caracter especial (“.”, “$", “*")
« Minimo un numero

« Minimo una letra mayuscula

Ej. “SlcOmNew128*"

Cambiar Contrasefia

Menu

*No debe haber espacios en blanco ni al inicio ni al final, puede ocurrir al momento de
copiar desde el correo. Se recomienda digitar los datos manualmente con el teclado



. . SICOM
4. ;:Como Cambiar la Clave?

& En el caso de presentar error validar que los datos estén correctos

Elija una contraseiia segura y no la utilice en

otras cuentas. El campo contrasefa antigua no corresponde
e con la contrasefia actual, valide por favor. Si no

Ej. 630490000 (Sin espacios en blanco)
la recuerda, de clic en "Volver al formulario de
autenticacién'y de luego clic en ;Olvidé su
Antigua Contrasefia Contrasefa? e ingrese la contrasena que es
* S ContiRes de SICOM R expirade prmers isne enviada a su correo electrénico en el campo

ingresar con la contrasefia actual. Si no funciona, vaya al portal

y hagr:(cl'\c en " Olvido su contrasefa " . Luego, use la nueva An t i g u a c o nt ra SE ﬁ a .

que reciba por correo electrénico e ingréserilaa en

En este caso la contrasena actual se ingresd mal con
un “1" al final de la misma.
Nueva Contrasefia

La contrasefia debe tener: entre 8 a 12 caracteres, minimo un cardcter
especial, minimo un namero, minimo una letra mayuscula. u h H-g KSF-I ‘ u hw H g KS F
S1cOm2023*

Cambiar Contrasefia Y Si no me Sirve, LQUé haQO?

Ia que accede al SICOM.
uhwHgKSF1

El campo contrasefia antigua no corresponde

SR e S Continua en la siguiente pagina. Ver paso (3.1al 3.7) |y

la recuerda, de clic en "Volver al formulario de

autenticacién'y de luego clic en ;Olvid6 su
Contraseina? e ingrese la contraseia que es

enviada a su correo electrénico en el campo Si me Si rvié LQUé hago?

Antigua Contrasefia.

Continua en el paso (4)



. . SICOM
4. ;:Como Cambiar la Clave?

& Y si no me sirve, ;Qué hago?

De clic a la opcién “Volver al formulario de autenticacion”

€ Volver al formulario de autenticacion

Cambiar Contraseria

Elija una contraseria segura y no la utilice en
otras cuentas.

USUARIO

Ej. 630490000 (Sin espacios en blanco)

No encuentro la opcion (Ddénde la encuentro?

Digite sus datos para ingresar al Sistema /
: ¢ Volver al formulario de autenticacion
Ei. spacios en blanco)

Cambiar Contrasefia

CONTRASENA
Ej. as781Kijug (Sin espacios e

Elija una contraseia segura y no la utilice en

V4
B Recordarme otras cuentas. M e n u

&Olvidé su Contrasefia? Cambiar Contrasefia USUAR Io

e Ej. 630490000 (Sin espacios en blanco)




. . SICOM
4. ;:Como Cambiar la Clave?

& Y si no me sirve, ;Qué hago?

e De clic a la opcion {Olvidé su contrasefa?

B Recordarme

¢Olvido su Contraseha? Cambiar Contrasena

Ingresar

Ingrese su usuario en el campo “USUARIO”, luego clic en el botén
“Buscar Usuario” y finalmente 1 SOLO CLIC EN “Recuperar contrasena”

€ Volver al formulario de autenticacion £0Ivid6 su Contrasefna?

Ingrese su nombre de usuario a continuacién.
Recibira un correo electrénico con su contrasefia.

USUARIO

Ej. 630490000 (Sin espacios en blanco)

La nueva contrasefia se ha enviado a su correo
= - -
Menu

Dominio

Recuperar Contrasefia




. . SICOM
4. ;:Como Cambiar la Clave?

e El correo llegara en un plazo de 1 a 3 minutos. Debera esperar hasta
que llegue el correo con la nueva contrasena

& No cometa el error de darle clic al botén de “recuperar contrasena” varias
veces, ya que por cada vez que le dé clic la contrasefa se modificara.

Es decir, si le da una vez, el correo que le llegue a su bandeja de entrada
contendra la clave de acceso. Si le dio dos veces debera esperar dos correos,
el dltimo en llegar a su bandeja de entrada tendra la clave vigente.

Si le dio cuatro veces, debera recibir cuatro correos, el ultimo tendra la
contrasena correcta.

Por eso espere con paciencia que llegue el correo con asunto “Password
reminder for user domain\[usuariol” al dar un solo clic en el botén

“Recuperar Contrasena”
Recuperar Contrasefia Menu




. . SICOM
4. ;:Como Cambiar la Clave?

Luego de la espera (1 - 3 min), recibira el correo con la contraseina nueva.

Password reminder for user domain\630232000 &

p  pruebas-no-responder@minenergia.gov.co ® i 5 & 2

Para: D Lun 27/11/2023 17:18

Su clave para ingresar a SICOM es:

https://checkpoint.url-protection.com/v1/url?
o=https%3A//portal.sicom.gov.co/SICOM/&g=NjcxNmZjZTNjYzNjZjYONg==8&h=MjBmMTk
ONDJMWIxMzVmMTg20DZIODgTMmYxMDdhYjFiYjU3NTMzNWI1YjRmYzlzMWZkZGU5MD
Q1ZjQzYTewYw==&p=YzJ10OnNpZXI6YzpvOjgONzQyMjAwWYTUxZGVIiZDYWMDMwYTg1NzI1
YjYyOGMOONnYxOnQ6VA==

Usuario: 630232000
[Contrasena: J8xDusgkik |

SICOM
11/27/2023 5:17 PM

Al momento de recibir el correo valide los datos ingresando al sistema.

- g T

YJYyOG M OOnYXOnQGVA : Digite sus datos para ingresar al Sistema

USUARIC

Ej. 630490000 (Sin espacios en blanco)

630232000

Usuario: 630232000 S
Contrasena: J8xDu8kik SIS S

J8xDu8kik

B Recordarme M e n lj

£Olvid6 su Contrasefia? Cambiar Contrasefia

SICOM
11/27/2023 5:17 PM

Ingresar




4. ;Como Cambiar la Clave?

Luego de validar el ingreso, ahora
puede proceder a cambiar la clave
por una de su preferencia. En la
pagina de ingreso de las
credenciales dar clic en la opcidén

“Cambiar Contrasena”

Ingresar en el campo usuario, el
usuario. En el campo antigua
contrasefa la recibida por correo
en el paso (3.4) y finalmente
ingresar la nueva contrasena.

Digite sus datos para ingresar al Sistema

USUARIO

Ej. 630490000 (Sin espacios en blanco)

CONTRASENA
Ej. as781Kijug (Sin espacios en blanco)

B Recordarme

¢Olvid6 su Contrasefia?

Ingresar

Cambiar Contrasefia

Elija una contrasefia segura y no la utilice en
otras cuentas.

Ej. 630490000 (Sin espacios en blanco)

630232000

Antigua Contrasefia

J8xDus8kik B

Nueva Co sefia

un caracter
especial, X a.

SlcOmNew128*

Cambiar Contrasefia

SICOM

Cambiar Contrasefia

La contrasefia ha sido cambiada exitosamente



. . SICOM
4. ;:Como Cambiar la Clave?

e Enhorabuena se ha cambiado la clave de manera satisfactoria. Se

procede a validar el ingreso con la contrasefia asignada en el paso
(3.6).

r-;\ AMBIENTE DZA
ICCM

CONTRASENA
Ej. as781Kiiug (Sin espacios en blanco)

SlcOmNew128* E

B Recordarme

£Olvidé su Contrasefia? Cambiar

Menu

*No debe haber espacios en blanco ni al inicio ni al final, puede ocurrir al momento de
copiar desde el correo. Se recomienda digitar los datos manualmente con el teclado



. . SICOM
4. ;:Como Cambiar la Clave?

Luego de validar que con la contrasena actual puede ingresar y de escribir la nueva
contrasena cumpliendo las politicas exigidas.

Cambiar Contrasefia

Elija una contraseria segura y no la utilice en
otras cuentas.

USUARIO

Ej. 630490000 (Sin espacios en blanco)

630232000

Antigua Contrasena

Clic en “Cambiar Contrasena”, debera
aparecer el siguiente mensaje.

e Sj la contrasefia del SICOM ha expirado, primero intente
ingresar con la contrasefia actual. Si no funciona, vaya al portal
¥ haga clic en " Olvidé su contrasefia " . Luego, use la nueva

Cambiar Contrasefia

contrasefia que reciba por correo electrénico e ingrésefilaa en

S sea solo cambiar su contrasefia, ingrese la contrasefa con

la que accede al SICOM.

La contraseria ha sido cambiada exitosamente

uhwHgKSF

Nueva Contrasena

La contrasefia debe tener: entre 8 a 12 caracteres, minimo un caracter
especial, minimo un numero, minimo una letra mayuscula.

SlcOmNew128* -
Menu

Cambiar Contrasefia




. . SICOM
4. ;:Como Cambiar la Clave?

e Ahora puede ingresar con su usuario y nueva contrasenfa al sistema

CgAMIBIEDzL M

Digite sus datos para ingresar al Sistema

USUARIO
Ej. 630490000 (Sin espacios en blanco)

&) Pendient * -
630232000 e

Mis Pl

CONTRASENA
Ej. as781Kjjug (Sin espacios en blanco)

(@) Borradores (® En ejecucién ® completado

SlcOmNew128*

B Recordarme
(Olvidé su Contrasena? Cambiar Contrasej
Ingresar

Menu

*No debe haber espacios en blanco ni al inicio ni al final, puede ocurrir al momento de
copiar desde el correo. Se recomienda digitar los datos manualmente con el teclado



SICOM
5. ¢No puedo acceder, se expiréo mi Cuenta?

Por politica de seguridad la clave se debe cambiar cada 30 dias dejando la clave actual de

ingreso en estado expirada, es por eso que al intentar acceder con las credenciales lo
redireccionara al cambio de clave por cuenta expirada

€~ Volver al formulario de autenticacion

Cambiar Contrasefia

Elija una contrasefia segura y no la utilice en otras cuentas. '& Volver al fl]"““m de ﬂ“tEntiﬂlﬁﬂ

La cuenta OperadorNGD esta expirada, por favor cambie la
contrasefia

USUARIO Cambiar Contrasena

Ej. 630490000 (Sin espacios en blanco)
OperadorNGD . -~ i
Elija una contrasefia segura y no la utilice en otras cuentas.

Lacuenta Usuario esta expirada, por favor cambie la
contrasefia

Cambiar Contrasefia

Seguir las instrucciones de la pagina 9 a la 17 - ;Cémo cambiar la clave?

Irala

seccion




SICOM

6. :No puedo acceder con mis credenciales?

Muchas veces cuando uno va a ingresar con las credenciales enviadas por correo, no es
posible acceder. Le recomendamos:

- Digitar los datos manualmente (Garantizando que no haya espacios en blanco ni al inicio

ni al final)

« Validar que sea el Gltimo correo relacionado con la recuperacion de la contrasena.

& Probé y no me funciona. Intenta con lo siguiente.

° De clic a la opcion ;Olvidé su contrasefa?

B Recordarme

4Olvidé su Contrasefia?

Ingrese su usuario en el campo “USUARIO", luego clic en el botén
“Buscar Usuario” y finalmente 1 SOLO CLIC EN “Recuperar contrasefa”

e El correo llegara en un plazo de 1 a 3 minutos. Debera esperar hasta °
que llegue el correo con la nueva contrasena

& No cometa el error de darle clic al botén de “recuperar contrasefia” varias
veces, ya que por cada vez que le dé clic la contrasefia se modificara.

Es decir, si le da una vez, el correo que le llegue a su bandeja de entrada
contendra la clave de acceso. Si le dio dos veces debera esperar dos correos,
el dltimo en llegar a su bandeja de entrada tendra la clave vigente.

Si le dio cuatro veces, debera recibir cuatro correos, el Gltimo tendra la Al momento de recibir el correo valide los datos ingresando al sistema.

contrasefia correcta.

YjYyOGMOOnYxOnQ6VA

Por eso espere con paciencia que llegue el correo con asunto “Password Usuario: 630232000
reminder for user domain\[usuario]” al dar un solo clic en el botén Contrasefia: J8xDu8kik
“Recuperar Contrasefna"”

SICOM

11/27/2023 5:17 PM
Recuperar Contrasefia

Irala
seccion



SICOM

7. ¢éAUn no puedo acceder?

Intenta lo siguiente (Por ultima vez)

Cambiando de navegador (Firefox, Chrome, Edge)
Borrando temporales

Validando que tu usuario se encuentre creado en el nuevo SICOM (Cuando se crea recibes
un correo en tu bandeja de entrada registrada)

Comunicarte con el portal de autogestion y escalar tu caso a un especialista

& Comunicate con el call center o crea un ticket en el portal
de autogestion para validar tu caso. Un especialista te
colaborara, para dar pronta solucién y que puedas
acceder y realizar tus tramites.




SICOM
8. ¢Como borrar temporales en mi navegador?

Dentro del navegador, oprimir la siguiente secuencia en el teclado (al tiempo). Todas

oprimidas, conservando el orden
+ +
Control Shift Suprimir

sl (A (S (OB (F GlH‘J‘K

>:ZJXCVB>N M‘;

ctr 'i Alt
e ) )




SICOM
8. ¢Como borrar temporales en mi navegador?

Aparecera lo siguiente:

Borrar datos de navegacion

Seleccionar:
« Tiempo -> Desde Siempre
 Marcar
« Cookies y otros datos de sitos
« Archivos e imagenes en caché

v

Clic en el Botén: “Borrar Datos”

- Fin de documento -
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