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1. OBJETIVO

Establecer los pasos especificos para la creacion de usuarios de Agentes y Plantas
necesarios para la gestion de los procesos, en el portal SICOM.

2. ALCANCE

Esta gestion de usuarios podra ser realizada unicamente por el usuario principal del
Agente y la Planta, el usuario principal se caracteriza por la nomenclatura que
finaliza en “000” después del codigo SICOM.

3. DEFINICIONES

e Agente: Son todos aquellos roles que participan en la cadena de
abastecimiento de combustible.

e Credenciales: Usuario y contrasefia informadas a través del correo
electronico de notificacion registrado.

e Usuario Principal: Se considera como el primer usuario en ser registrado y se
caracteriza por tener nomenclatura finalizando en “000” después del codigo
SICOM.

e Inbox: Lista los casos asignados con informacién resumida al Agente que
inicié la sesion.

¢ Nuevo caso: Crea un nuevo caso o instancia del proceso seleccionado. Los
procesos se muestran de acuerdo con la estructura del proyecto.

4, NORMATIVIDAD

Ver Matriz de Requisitos Legales de la Operacion Estadistica
Decreto 1073 de 2015
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5. DESARROLLO

GESTION DE USUARIOS - GUS
Agente

ﬁ:ﬁ} Realizar

configuracién de
PErmises Usuarios

@

Crear nuevo caso
GUS Usuario principal

Fid ién de Nuevo
usuario?

L 4

%‘ear usuarios

S segundarios

5.1.Ingreso al portal

Una vez se encuentre en el portal de NUEVO SICOM, ingrese sus credenciales
(Usuario y contrasefia), que fueron remitidas al correo una vez fue creado el Agente.
Una vez este alli, en el campo usuario, debera colocar su codigo SICOM (solo los 6
primeros digitos y anexar 3 ceros de forma consecutiva. Ejemplo: cdodigo:
XXXXX000 (Ese sera su usuario principal de ingreso al nuevo SICOM).

Informacion Interna

sicOM

Digite sus datos para ingresar al Sistema

USUARIO
Ej. 630490000 (Sin espacios en blanco)

XXXXXX000

CONTRASENA

Ej as781Kijug (Sin espacios en blanco)

I Recordarme

Ingresar

ENo puedes acceder?

Modulo de Consultas
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Si es primera vez que ingresa, debe de dar clic en el interrogante “¢Olvidé su
contrasena?”, para que el sistema le permita solicitar una nueva contrasefia de
ingreso. Nuevamente coloque el usuario de acceso al nuevo SICOM y seleccione
“BUSCAR USUARIO”.

Luego, nuevamente seleccione “RECUPERAR CONTRASENA”. El sistema le
mostrara un mensaje indicando que ya le fue enviada la contrasefa, y esta llegara
al correo que usted tiene registrado en SICOM.

sicOM SICOM

Digite sus datos para ingresar al Sistema
USUARIO

Ej. 630490000 (Sin espacios en blanco)

&~ Volver al formulario de autenticacion

¢Olvido su Contrasena?

Ingrese su nombre de usuario a continuacién.

» Recibira un correo electrénico con su contrasefia.
CONTRASENA

Ej s781Kijug (Sin espacios en blanco) USUARIO
Ej. 630490000 (Sin espacios en blanco)

XXXXXX000

£Olvidé su Contrasefia? Dominio

@ Recordarme

domain
Ingresar

Buscar Usuario
&No puedes acceder?

Médulo de Consultas

Nuevamente realice el proceso de autenticacion, con las credenciales emergentes
enviadas previamente en la recuperacion de su contrasefia.

5.2.Gestion de usuarios - ACTUALIZACION

Estando en el inbox, se le da clic en boton de “Nuevo Caso”, luego en el icono de
“todos los procesos” [l :leccionar “administracién” y luego “Gestionar Usuarios”.

@ Inbox ﬁ Nuevo Caso ~ Q Consultas ~ B

——

Todos los procesos O] Todos los procesos ®

Nuevo Caso A ‘ Nuevo Caso= Administracion

Administracion

ﬁ Gestionar Usuarios k
Liquidos
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En el cuadro de nuevo caso, para modificar o actualizar el usuario principal o
usuarios secundarios, debe seleccionar opcion “No”. Y luego clic en el boton

13 ti)
crear
RA
Nuevo Caso :i X
Si desea crear nuevos usuarios haga clic en Si. Para actualizar los usuarios existentes haga clic en No.
Crear Usuarios: | Si No

A3

Haga click en el botén "Crear" para iniciar el proceso de "Gestién de Usuarios".

Luego aparece la informacion basica del usuario principal y de los usuarios
secundarios o asociados (solo si los tiene creados). Debe ubicarse y seleccionar en
el Usuario principal Agente, el codigo SICOM terminado en 000, y dar doble clic o
en el icono de lapiz, como se muestra en la imagen.
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Codigo SICOM: 636 Nombre Comercial: EDS EL
Tipo de Agente: DISTRIBUIDOR MINORISTA SubTipo de Agente: ESTACION DE SERVICIO
AUTOMOTRIZ
Razén Social: RODRIGUEZ Fecha de creacidn Agente: 30/10/2021
NIT: 0976
Departamento: GUAVIARE Municipio: CALAMAR
* Usuario Principal Agente
- - - - - PDF
JUsuario . - Primer Primer Tipo de Numero de _—
= Usuario  jActivo? " Correo Electrénico documento
Principal? Nombre Apellido Documento Documento identificacién
1
pruebas-no-

Si 63 000, Si

L

NIT 976 |
responder@minenergia.gov.co

v Usuarios Asociados

No hay registros

Una vez seleccionado, debe actualizar los campos que aparecen con franja roja.
(Nombres, tipo de documento, numero de documento y PDF documento de
identificacion) y debe dar clic en “guardar” una vez haya realizado los ajustes.
e Larazdn social o nombre comercial que registre debe particionarse entre

el campo de “Primer nombre” y “Primer apellido”.

e En el campo de Numero de documento, no se colocar digito de

verificacion.

e EI PDF documento de identificacién, puede adjuntar la camara de
comercio o la cédula del representante legal.

| Editar Usuario Principal Agente

Primer Nombre:

Primer Apellido: [
Tipo de Documento: [

Correo electrénico de
notificacion:

No hay archivos

E*k

PDF documento identificacion:

Informacion Interna
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Segundo Nombre:
Segundo Apellido:

Numero de Documento: [

pruebas-no-responder@miner Cargo:

Guardar - Cancelar
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Adicionalmente, el usuario principal puede “Administrar permisos para de usuario”
secundarios que previamente haya creado. Tiene la opcion de asignar o retirar los
permisos al usuario. Esto permitira que el usuario secundario configurado, visualice
en el mdédulo de procesos (Nuevo Caso), solamente las opciones que le hayan sido
habilitadas. NOTA: No es obligatorio crear usuarios secundarios.

¥ Usuario Principal Agente
éUsuario - . Primer Primer Tipo de Numero de . 2 Adn
P Usuario  jActivo? ; Correo Electrénico documento pe
Principal? Nombre  Apellido Documento Documento
identificacién de
pruebas-no Adn
Si 63 000 Si JOSE . ) e
responder@minenergia.gov.co us
GOMEZ -
* Usuarios Asociados
' X
Prim e Tipo d Nimero d PDF Administrar
Usuario EiActivo? sy ok e CIEEES Correo Electrénico documento permisos
Nombre  Apellido Documentoe Documento . - s B
identificacion  de usuario
pruebas-no- &dmﬂm
63 001 Si VLADIMIRO  PEREZ cc 84 cedula viadi...  permisos de
responder@minenergia.gov.co usuario k

Cuando le da clic en la opcién “Administrar permisos de usuario” aparece un cuadro,
donde aparecen todos los procesos que puede autorizar para el usuario secundario.
El usuario principal tiene toda la autonomia de otorgar los permisos que requiera.

Administrar permisos de usuario 22X

pruebas-no-

Correo Electrénico: )
responder@minenergia.gov.co

~ Administracion de Permisos
Asignar o

Permiso Descripcion Retirar
Permiso
Declaracion de Informacion Permiso para crear o trabajar en el proceso de Declaracion de Informacion
Orden de Pedido Simple Permiso para crear o trabajar en el proceso Orden de Pedido Simple Uk

Actualizacién Agentes

Consulta Liquidos
Gestién Acuerdos y Productos

Gestion Vehiculos

Mamicten A Denrine

Informacion Interna

Permiso para crear o trabajar en el proceso de Actualizacion de Agentes
Permiso para crear o Consultar informacién de los Procesos de Liquidos

Permiso para crear o trabajar en el proceso de Gestién de Acuerdos y
Productos
Permiso para crear o trabajar en el proceso de Gestién de Vehiculos

Parmmics mars menae m fbrabine nmoal memsaes de Damictes As Densine
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Una vez realizado los ajustes de datos para el usuario, podra dar clic en “guardar”
y “Siguiente”.

5.3.Gestion de usuarios — CREACION DE USUARIOS SECUNDARIOS

Estando en el inbox, se le da clic en boton de “Nuevo Caso”, luego en el icono de
“todos los procesos” El leccionar “administracion” y luego “Gestionar Usuarios”.

@ Inbox ﬁ Nuevo Caso ~ Q Consultas ~ ~

Todos los procesos © Todos los procesos ®

Nuevo Caso A3 ‘ Nuevo Caso= Administracion

Gestionar Usuarios
imi .

Administracién

Liguidos

En el cuadro de nuevo caso, para CREAR un usuario secundario debe seleccionar
opcién “Si”. 'Y luego clic en el botén “crear”

Nuevo Caso 55 X

Si desea crear nuevos usuarios haga clic en 5i. Para actualizar los usuarios existentes haga clic en No.

Crear Usuarios: Si No

k Haga click en el botén "Crear" para iniciar el proceso de "Gestion de Usuarios".

Crear

A3

Luego debe de ubicarse en la parte inferior de la pantalla, donde aparece “Crear
usuario agente” y debe dar clic en el icono de + para crear.

Informacion Interna
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responder@minenergia.gov.co

I ~ Crear Usuarios Agent

+

A

e

No hay registros

= EEE

Alli aparecera un cuadro con campos de franja roja, que indica los campos de
obligatorio diligenciamiento (Nombres, apellidos, tipo de documento, Numero de
documento, correo electronico del usuario secundario, cargue del documento en

PDF) para avanz

Adicionar

Primer Nombre:
Primer Apellido:

Tipo de Docume

Correo electroni
notificacion:

PDF documento

Informacion Interna

ar la creacion del usuario secundario y finaliza con “guardar”.

KA
]

Crear Usuarios Agente

Segundo Nombre:

A5

Segundo Apellido:

nto: Por favor seleccione... Numero de Documento: [

co de Cargo:

No hay archivos

“%

identificacién:

Guardar _ Cancelar
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¥ Usuarios Asociados
PDF
;Usuario . Cn s Primer Primer Tipo de Numero de P
l:rincipal? SEIEND | A=Y Nombre Apellido Documento Documento EouEciElectchics iddeo::ilfril:::::n
pruebas-no-
Si 636311000 Si OSWALDO RODRIGUEZ NIT 16650976 cédula-1.pdf |
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Una vez creado el usuario secundario, se procede al otorgamiento de permisos.
Esto es muy importante, por que de no realizarse, el usuario secundario creado,
podra ingresar a la plataforma, pero no tendra activo los procesos de Nuevo SICOM.

v Usuarios Asociados

| R
Primer Primer Tipo de Numero de PDF Administrar
Usuario ¢Activo? P 3 Correo Electronico documento permisos
Nombre  Apellido Documento Documento q o e q
identificacion  de usuario
pruebas-no- e
63 001 Si VLADIMIRO  PEREZ cC 84 : cedula viadi... rmi;

responder@minenergia.gov.co

usuario k

o . 5 RE
Administrar permisos de usuario ga X
Correo Electrénico: pruebas-no- .
responder@minenergia.gov.co
v Administracién de Permisos
Asignar o
Permiso Descripcion Retirar
Permiso
Declaracion de Informacion Permiso para crear o trabajar en el proceso de Declaracion de Informacion
Orden de Pedido Simple Permiso para crear o trabajar en el proceso Orden de Pedido Simple (v] k
Actualizacion Agentes Permiso para crear o trabajar en el proceso de Actualizacion de Agentes
Consulta Liguidos Permiso para crear o Consultar informacion de los Procesos de Liquidos

Permiso para crear o trabajar en el proceso de Gestion de Acuerdos y
Gestion Acuerdos y Productos
Productos

Gestion Vehiculos Permiso para crear o trabajar en el proceso de Gestion de Vehiculos

Informacion Interna
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Finalmente debe dar clic en guardar y siguiente, para cerrar el caso.

| * Usuarios Asociados \

- - - - PDF Administrar
N n Primer Primer Tipo de Numero de A o
Usuario EiActivo? = Correo Electrénico documento permisos
Nombre  Apellido Documento Documento - - = B
identificacion  de usuario
_—
pruebas-no- Administrar
63 o0 Si VLADIMIRO  PEREZ cC 84 cedula viadi... permisos de
responder@minenergia.gov.co usuario

Una vez cerrado el caso, el usuario creado, recibira las credenciales (usuario y
contrasefa) en el correo electrénico registrado de notificacion.

« B0 06§ B 0 ¢€ oD e

Credenciales usuario SICOM fecibies x & B2
no-reply-test@minenergia.gov.co ] o~
Estimado(a) DISTRIBUIDOR MAYORISTA PRUEBA,

De acuerdo a lo solicitado por usted, le enviamos adjunto sus credenciales para el acceso al Sistema SICOM

Nombre Usuario: 330001001
Contrasena: Cl1zo8Ux+NE

Por favor ingrese gl sistema y cambie su clave: Ingresar a SICOM
Si presenta |nqumﬁjﬂes por favor validar con el operador SICOM llamando al nimero telefénico 324 0100 o Linea Nacional gratuita SICOM:018000-967 080.
Aytdenos a darle un mejor Servicio.

Le recordamos que esta direccion de e-mail es utilizada solamente para los envios de la informacion solicitada Por favor no responda con consultas personales ya que no podran ser respondidas.

6. CONTROL DE CAMBIOS

ELABORO APROBO REVISO Y APROBO PUBLICACION
SIG
Nombre: Equipo Formacion Nombre: Nombre:
SICOM / Calidad John Jairo Nova John Jairo Nova
SICOM / Analisis
Funcional SICOM
Cargo: Cargo: Direccion de Cargo: Direccion de
SICOM Hidrocarburos Hidrocarburos
Dependenci OPERADOR Dependenci D!reccmn de Dependenci D!reccmn de
a: a: Hidrocarburos a: Hidrocarburos
Grupo: OPERADOR SICOM Grupo: MME Grupo: MME
Fecha: 06-08-2025 Fecha: 15/10/2025 Fecha: 15/10/2025
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